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"OZET

Teknoloji alaninda yasanan hizli gelismeler toplumsal yasami direkt olarak etkilemektedir. Bu degisimin bir
yansimasi da halihazirda is hayatinda ¢alisanlarin kendi aralarindaki iletisimi neredeyse tamamen dijital or-
tamlar lizerinden gerceklestirmesidir. Rekabet otoriteleri basta kartel olmak iizere diger rekabet ihlallerine
yonelik yogun bir miicadele ortaya koymaktadir. S6z konusu miicadelenin en énemli ayaklarindan birisi de
tesebbiislerin is yerlerinde gergeklestirilen yerinde incelemelerdir. Mevcut durumda galisanlar arasi iletigimin
biiyiik bir kisminin dijital ortamlar iizerinden gergeklestirilmesi, rekabet hukukunda dijital delillerin kulla-
nilmasinin 6nemini arttirmistir. Bu noktada fiziksel delillerden bir¢ok farkli 6zellige sahip olan dijital delil-
lerin kullanimimin hukuki bir zemine oturtulmast ihtiyaci ortaya ¢ikmistir. Bu ¢alismada ilk olarak rekabet
hukukunda gozlenen fiziksel delillerden dijital delillere dogru olan gegis siireci ele alinacaktir. Ardindan
rekabet hukukunda dijital delilin 6nemi tartisilacak bu kapsamda dijital delillerin geleneksel delillerle olan
farkliliklar1 ortaya konulacaktir. Bu boliimde ayrica uluslararast uygulamadan 6rneklere de yer verilecektir.
Caligmanin son boliimiinde ise Tiirk rekabet hukukunda dijital delil konusu ilgili mevzuat gercevesinde in-
celenecektir. Bu kapsamda dijital delil kullanilmasinda dikkat edilmesi gereken hususlara dair degerlendir-
meler sunulacaktir.

Anahtar kelimeler: Rekabet hukuku, rekabete aykir1 anlasmalar, hikim durumun kétiiye kullaml-
masl, adli bilisim, dijital verilerin kopyalanmasi ve incelenmesi, 6zel hayatin gizliligi, kisisel verilerin
korunmasi
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ABSTRACT

This paper aims at revealing elements of how digital data is handled by competition authorities around
different jurisdictions. This paper evaluates the collection and evaluation of digital data in the Act on the
Protection of Competition No: 4054. The primary conclusion of the paper suggests that the current com-
petition law procedures are evolving along with technology but still needs clarification about how to
handle personal and privileged data. It is evaluated that case handlers of the Turkish Competition Author-
ity (“TCA”) and competition law practitioners have similar approach with the practitioners in European
Union but collection and examination of personal devices and personal data is a topic that is still much
debated.
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l. Giris

Geligen teknolojik gelismeler iiriin ve hizmetlerin sunus
yontemini degistirmekte, sz konusu degisim de toplumsal
yasama direkt olarak etki etmektedir. Bu kapsamda giin
gectikce geleneksel is ve isleyisler, alisilmig formlarinin
disina ¢ikmakta, buna bagl olarak séz konusu durumun
hukuki bir zemine oturtulmasi ihtiyact dogmaktadir. Bahsi
gegen teknolojik gelisimin bir yansimasi da giiniimiizde
insanlarin neredeyse tamamen dijital ortamlar iizerinden
iletisim kurmasidir. Bu noktada 6zellikle is yasaminda ¢a-
lisanlar arasinda gergeklesen iletisim neredeyse sadece di-
jital ortamlarda gergeklesmekte ve bunun kaydi da yal-
nizca bilgisayar, cep telefonu ve tablet gibi elektronik ci-
hazlarda tutulmaktadir.

Bilindigi lizere, rekabet otoriteleri kartel basta olmak tizere
diger ihlallere yonelik olarak serbest piyasa ekonomisinin
dinamiklerini saglamak adina ciddi sekilde miicadele et-
mektedir. S6z konusu miicadele kapsaminda rekabet oto-
riteleri tarafindan tesebbiislerin igyerlerinde ve tesebbiis-
lere ait taginmazlarda gergeklestirilen yerinde incelemeler
biiyilik onem arz etmektedir. Rekabet otoritelerin tesebbiis-
lere yonelik olarak kullandiklar1 bu yetkinin en etkin bir
bigimde kullanilmasi rekabet ihlalleri ile miicadele etmek
acisindan elzemdir.

Giliniimiizde iletisimin ¢ogunlukla dijital ortamlarda ger-
¢eklesmesi, rekabet hukuku bakimindan dijital delillerin
Onemini arttirmustir. Bu noktada her gecen giin geleneksel
is ve igleyislerin degismesi ve dijital gergeklikte yerini al-
masi, bunlara iliskin hukuki anlasmazliklarin, haksiz fiil-
lerin ve suglarin siibuta erdirilmesinde daha ¢ok basvurul-
maya baslanilan elektronik delillere iliskin uyarlamalarin
yapilmasi ihtiyaci ortaya ¢ikmaktadir. Bu nedenle, elekt-
ronik delillerin elde edilmesinden, Rekabet Kurulu’na su-
nulmasina kadar gecen siirecte bagvurulan birtakim yerle-
sik uygulamalarin, elektronik delillerin elde edilmesi siire-
cinde islevsel kilinan genel kabul gérmiis standartlar ger-
¢evesinde degerlendirilmesi gerekmektedir. Nitekim delil-
lerin ger¢ege uygunlugunun, delillerin ve delil zincirinin
biitiinliigii kosullar1 saglanarak elektronik delillerin kabul
edilebilirligine iligkin sartlarin yerine getirilmesi, delil hu-
kuku bakimindan 6nem arz etmektedir™.

! Yalginkaya M. (2015), “Rekabet Hukuku Uygulamalari Kapsaminda
Elektronik Delil”, Rekabet Kurumu Uzmanlik Tezleri Serisi No:142,
s.2.

Elektronik delil kavrami ve bunun rekabet hukukuna etki-
lerini konu edinen bu ¢aligmamizda ilk olarak dijital delil-
lerin rekabet hukukundaki kullanim bigimleri ele alinacak
ve bunlarin temel hak ve 6zgiirliiklerle iligkisi ortaya ko-
nulacaktir. Takip eden boliimde ise Tiirkiye’deki mevcut
durum ele aliarak Tiirkiye’ye yonelik onerilerimiz sirala-
nacaktir.

I.1. Rekabet Hukukunda Dijital Delil

1.1.1. Dijital delil toplamanin geleneksel y6n-
temlere gére avantajlari

Rekabeti engelleyici eylemlerde bulunanlarin, rekabet ih-
lallerinin niteligi geregi s6z konusu eylemlerinin bilinme-
mesi icin biyuk caba gosterdikleri sdylenebilir. Bu ne-
denle rekabet otoritelerince gergeklestirilen yerinde ince-
lemeler s6z konusu ihlallere iligkin delillerin ortaya ¢ika-
rilmasinin yegane yolu olarak kargimiza ¢ikmaktadir. Bu
kapsamda diinya genelinde bircok rekabet otoritesinin te-
sebbiislerin igyerlerinde rekabet ihlali olup olmadiginin
tespit edilmesi i¢in yerinde inceleme gerceklestirme yetki-
sine sahip olduklar1 géze ¢arpmaktadir. Rekabet otoritele-
rinin bu denli giiglii bir yetkiye sahip olmalari, ihlal igeri-
sinde olan tesebbiislerin s6z konusu ihlalin varligini goste-
ren delilleri ortadan kaldirma seklinde davranislar igeri-
sinde bulunmalarina da neden olabilmektedir2.

Yukarida ifade edildigi tizere elektronik ortamda iletisimin
daha hizli ve kolay olmasi, tesebbiislerin ticari faaliyetle-
rine yonelik iletisimlerini dijital ortamda ger¢eklestirmele-
rine sebep olmaktadir. Bu yoniiyle iddia konusu bir reka-
bet ihlali bakimindan delil degeri tasiyan ¢ogu bilgi ve
belge, elektronik ortam haricinde var olmamaktadir. Te-
sebbiislerin rakipleri ve miisterileri ile yazigmalari, teseb-
biisiin stratejilerine iligkin i¢ yazigmalar bu kapsamda 6r-
nek olarak gosterilebilir. Kagida dayali sistemde elde edil-
mesi mimkiin olmayan birgok belge, taslak metin, belge-
nin ne zaman, kim tarafindan olusturuldugu gibi bilgiler,

elektronik ortamda saklanmakta ve tespit edilebilmektedir
3

Bu gergevede rekabet otoritelerinin yerinde inceleme esna-
sinda odaklarini dijital delillere gevirmesi pek ¢ok avantaji

2 OECD (2013), “Session lll: Unannounced Inspections in Antitrust In-
vestigations”, s.6.

3 Yalginkaya (2015), s.12.
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beraberinde getirmektedir. {1k olarak yukarida da ifade et-
tigimiz lizere halihazirda tesebbiisler ticari faaliyetlerine
iligkin iletigimlerini dijital ortam {izerinden gergeklestir-
meyi tercih etmektedirler. Bu yonuyle dijital deliller fizik-
sel delillerde hi¢ bulunmayan birtakim bilgiler icerebil-
mektedirler. Zira tesebbiisler ticari faaliyetlerine iligkin ti-
cari bilgi veya iletisimlerini saklama noktasinda dijital or-
tamu tercih etmektedirler. Sonug¢ olarak dijital delillerin
toplanmasi geleneksel yollardan delil toplanmasina ki-
yasla rekabet ihlalleri ile miicadele konusunda daha etkin
bir ¢6ziim saglamaktadir.

Diger yandan fiziksel delillerin yerinde inceleme sirasinda
veya Oncesinde tesebbiisler tarafindan imha edilmesi ihti-
mal dahilindedir. Bu ¢ergevede tesebbiisiin ihlal igerisinde
bulundugunu gosteren bir fiziksel delilin yok edilmesi ve
baskaca da bir delilin olmamasi durumunda, tesebbiise

kars1 bir sorusturma baslatilmasinin 6niine gegilebilmekte-
dir.

Oysa dijital deliller bakimindan adli bilisim teknolojileri
sayesinde, yerinde incelemelerde dnceden silinen bazi di-
jital dokiimanlarin yerinde incelemeyi gerceklestiren ra-
portorler tarafindan ortaya gikarilabilmesi miimkiin ol-
maktadir. Diger bir ifade ile dijital deliller kolaylikla orta-
dan kaldirilamamaktadir. Bu noktada 6rnegin bilgisayarda
bulunan bir elektronik verinin basit bir islem ile silinmesi
durumunda s6z konusu veri tamamen ortadan kaldirilmis
olmamakta, silinen elektronik verinin hard disk tzerinde
kapladig1 yer bosluk olarak isaretlenerek sonradan veri
yazmaya uygun hale getirilmektedir. Bilgisayar tarafindan
silinmig olarak igaretlenen boliim {izerine baska yeni veri
yazilmadigi miiddetge silinen verinin geri getirilmesi
miimkiin olmaktadir. Ote yandan, bir elektronik veri silin-
dikten sonra arsiv tinitelerinde belirli bir siire i¢in muha-
faza edilebilmektedir. Bu sebeple kullanici tarafindan bir
elektronik delil silinmis sanilsa da, uzmanlar tarafindan
uygulanabilecek veri kurtarma uygulamalari ile elektronik
veriye ulagilmasi s6z konusu olabilmektedir?.

Ayrica, delillerin ortadan kaldirilmasi amaci ile hareket
eden bir kimsenin s6z konusu dijital delilin ortadan kaldi-
rildigindan emin olmast son derece zordur. Nitekim elekt-
ronik cihazlarda drnegin bilgisayarda silme de dahil tiim

4 Chung C. S.&Byer D. J. (1998), “The Electronic Paper Trail: Eviden-
tiary Obstacles to Discovery and Admission of Electronic Evidence”,
Boston University Journal of Science&Technology Law, s.186.

5Zirve S. 0.&Yildiz S. (2013), “Canli Adli Bilisimin Ihtiyag ve Risk Ba-
kimindan Degerlendirilmesi”, I. International Symposium on Digital
Forensics and Security Proceeding Book, s.366.

igslemler i¢in ilgili sistem tarafindan kayitlar tutulmaktadir.
Bu ¢ergevede bir bilgisayarda yapilan kaydetme veya
silme gibi islemlerin kapsami, ne zaman yapildig: vb. bil-
gilere bu sistemler iizerinden kolaylikla ulasilabilmektedir.
Adli bilisim konusunda uzman olan bir kimse, bilgisayar
lzerinde yapilan bu tiir islemleri kolaylikla tespit edebile-
cektirs. Dolayisiyla kartele taraf olan tesebbiislerin aleyhe
dijital delilleri ortadan kaldirmasi, fiziksel delillere kiyasla
daha zordur.

Dijital delillerle geleneksel delillerin ayristigi bir diger
nokta ise s6z konusu delillerin barmdirdiklar igerige ilis-
kin olarak kargimiza ¢ikmaktadir. Buna gére her ne kadar
fiziksel deliller 6nemli birtakim bilgileri ihtiva edebilseler
de, dijital deliller cok daha fazla bilgi icerme kapasitesine
sahiptir. Bu gercevede geleneksel delillerde icerik o dokii-
manda bulunan bilgiler ile sinirli iken, dijital deliller biin-
yesinde birtakim ilave bilgileri de ihtiva etmektedir. Bu
kapsamda dijital delillerde yer alan metadatas, ilgili dokii-
man hakkinda, olusturulma tarihi, génderici ve alicinin
kimlik bilgileri, silinme tarihi ve belge iizerinde yapilan
degisiklikler gibi kapsamli bilgileri biinyesinde barindir-
maktadir. Bu sebepten 6tiirii dijital dokiimanlar, fiziksel
dokiimanlara kiyasla daha fazla bilgi tasiyabilmektedir.
Son olarak, ¢ok fazla miktarda dijital verinin incelenmesi
gerektigi durumlarda, ilgili dokiimanlarin tespitini ve ince-
lemesini kolaylastiran arama araglarinin varligi rekabet
otoritelerine biiyiik kolaylik saglamaktadir. Dolayistyla di-
jital deliller rekabet hukuku bakimindan bir ihlalin olup ol-
madig1 noktasinda daha kesin sonuglara ulasilmasini sag-
lamaktadir”.

1.1.2. Dijital Delil Toplamanin Dezavantajlar

Dijital delillerin yukarida sayilan avantajlarinin yan1 sira
birtakim dezavantajlarmin da bulundugunu ifade etmek
gerekmektedir. Bu kapsamda dijital delillerin dezavantaji
olarak sayilabilecek bir durum, 6zellikle blok halinde bu-
lunan veriler bakimindan gizli, sahsi ya da hukuki olarak
ayricalikli (6r: avukat ile miivekkil arasindaki yazigmalar)
dokumanlar ile yiiriitiilen inceleme ile iligkili dokiimanla-
rin herhangi inceleme yapmaksizin ayristirilmasinin zorlu-
gudur. Buna bagli olarak, rekabet otoriteleri her tiirlii ve-
riyi iginde barindiran elektronik cihazlari incelediklerinde,

8 Metadata, bir veri hakkindaki verilerdir. Belirli bir veri setine ya da
kaynak hakkinda nasil, ne zaman ve kim tarafindan olusturuldugu
hakkinda tanimlayici bilgiler icerir.

7ICN (2010), “Chapter on Digital Evidence Gathering”, Cartel Enfor-
cement Subgroup 2- ICN Cartels Working Group.
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kagimilmaz olarak gizli, sahsi ya da hukuki olarak ayrica-
likl1 dokiimanlar da dahil olmak iizere her tiirlii dokiimana
erismektedir.

Bu durum ise, gerek Avrupa Insan Haklar1 S6zlesmesinin
(ATHS) 8. maddesi, gerekse pek ¢ok iilkenin ulusal hukuku
gercevesinde temel hak ve Ozgirliikler arasinda sayilan
gizlilik hakkinin orantisiz olarak kisitlanmasi sorununu be-
raberinde getirmektedir. Bu noktada su hususun altini ¢iz-
mek gerekir ki, rekabet hukukunun siijesinin tesebbiisler
olmast ve bu tesebbiislerin ¢ok biiyiik cogunlukla tiizel ki-
siligi haiz olmasi, gizlilik hakkinin orantisiz olarak kisit-
lanmasindan kaynaklanabilecek sorunlari ortadan kaldir-
mamaktadir. Nitekim Avrupa Insan Haklar1 Mahke-
mesi’nin (AIHM) Colas Est kararinda®, tiizel kisilerin de
8. madde kapsaminda gizlilik hakkina sahip oldugu ortaya
koyulmustur. AITHM, ATHS nin 8. maddesi ile konuta yo-
nelik dngoriilen korumanin tiizel kigilerin igyerleri icin de
gegerli olacagini, sirketin gercek kisi olmamasinin bu hak-
kin varliginm etkilemeyecegini ve girketlerin de devletlerin
keyfi uygulamalarma karsi korunacagini agik bigimde
ifade etmistir. Ote yandan, asagida daha detayli olarak izah
edilecegi lizere, rekabet otoriteleri bazi durumlarda teseb-
biis calisanlarinin gizlilik hakkini kisitlayabilecek uygula-
malarda da bulunmaktadir. Dolayisiyla, rekabet otoritele-
rinin dijital delil toplama ihtiyaci ile tesebbiislerin ve te-
sebbiis ¢aliganlarinin temel hak ve dzgiirliikleri arasindaki
dengenin nasil saglanacagi hususu kritiktir.

Bu dengenin saglanmasi noktasinda AIHS nin 8. madde-
sindes, gizlilik hakkinin hukuka uygun bigimde sinirlan-
masi i¢in aranan kanunilik ve orantililik sartlarinin yol
gosterici olabilecegi degerlendirilmektedir. Bu ilkelere uy-
gun bir hukuki ¢er¢evenin olusturulmasi igin, ilk olarak re-
kabet otoritelerinin tesebbiislere ait elektronik cihazlarin
incelenmesi bakimindan kanun ile agik bigimde yetkilen-
dirilmesi gerekmektedir. Bunun yani sira, sz konusu
elektronik cihazlar gizli ve hukuki olarak ayricalikl bilgi-
ler i¢erebileceginden, rekabet otoritelerinin kanun ile ken-
dilerine taninan bu yetkiyi keyfi bicimde kullanmalar1 da

8 Bagvuru no: 37971/97, Societe Colas Est ve digerleri Fransa'ya
karsi, 16.4.2002.

9 AIHS madde 8: (1) Herkes 6zel ve aile hayatina, konutuna ve yazis-
masina sayg! gosterilmesi hakkina sahiptir.

(2) Bu hakkin kullaniimasina bir kamu makaminin midahalesi, ancak
mudahalenin yasayla 6ngérilmus ve demokratik bir toplumda ulusal
guvenlik, kamu guvenligi, tlkenin ekonomik refahi, diizenin korun-
masil, sug, islenmesinin 6nlenmesi, sagligin veya ahlakin veya baska-
larinin hak ve 6zgurlUklerinin korunmasi igin gerekli bir tedbir olmasi
durumunda s6z konusu olabilir.

engellenmelidir. Tesebbiis ¢alisanlarina ait elektronik ci-
hazlarin incelenmesi noktasinda ise, bunlarda yer alabile-
cek bilgilerin hassasiyeti ile orantili olarak, daha kapsamli
ve kat1 kurallara ihtiya¢ duyulacag: diisiiniilmektedir.

Dijital delillerin degistirilmeye son derece elverisli yapi-
lar1 da s6z konusu delillerin dezavantajli bir yonii olarak
kargimiza ¢ikmaktadir. Nitekim fiziksel belgelerin iradi
olarak yok edilmeleri haricinde ancak yangin, sel gibi is-
tisnai durumlarda yok olmalari s6z konusuyken, elektronik
deliller bilisim sistemlerinin giinliik isleyisi i¢inde, ince-
leme esnasinda, manyetik ortam, yiiksek sicaklik gibi fi-
ziksel kosullar nedeniyle degisiklige ugrayabilir ya da yok
olabilir. Ornegin ag iizerinde ¢alistirilan bir uygulama kul-
lanicinin bilgisi haricinde ag iizerindeki kayitlar1 degistire-
bilir, hatta yok edebilir. Yine benzer sekilde bir bilgisaya-
rin ¢alistirilmasi ya da bir dosyanin agilmasi sabit disk tize-
rinde degisiklige yol agabilir?.

Son olarak dijital verilerin saptanmasinin zor olmasi da bu
baslik altinda ele alinmasi gereken bir durumdur. Bilindigi
iizere dijital veriler bir yerden bir yere kolaylikla aktarila-
bilme 6zelligine sahiptir. Bu ¢ercevede boyutlari ne kadar
blyuk olsa da dijital veriler belirlenen bir yerde kolaylikla
muhafaza edilebilmektedir. Ozellikle biiyiik sirketler, ti-
cari faaliyetlerine ait elektronik verileri belirli bir yerde
muhafaza edebilmek i¢in bulunduklar1 yerde veya farkli
bir tlkede sunucular bulundurabilmektedirler. Bu sebeple,
dijital verilerin hem sanal ortamda herhangi bir yerde sak-
lanabilmeleri ve bu verilere zaman ve mekan kisidi olma-
dan erigilebilmesi, hem de ¢ok biiyiik boyutlarda verilerin
basit bir elektronik cihazin igine sigdirilabilmesi nedeniyle
elektronik verilere ulasilmasinin fiziki dokiimanlara goére
daha zor oldugu savunulabilir®:.

1.1.3. Dijital delil toplanmasi esnasinda uyul-
masi gereken temel ilkeler ve uluslararasi uy-
gulamadan ornekler

Elektronik delillerin, delil niteligini kaybetmeden, karar
mercileri tarafindan kabul edilebilirlik niteligini haiz ola-
rak dig diinyaya aktarilmalar1 agisindan birtakim bilimsel

10 Zheng J., “Email Evidence Preservation How to Balance the Obli-
gation and the High Cost”, Lex Electronica, Vol:14, s.4.

11 Withers K. J. (2000), “Computer-Based Discovery in Federal Civil
Litigation”, http://www.fjc.gov/public/pdf.nsf/lookup/ElecDiO1.pdf/$fi
le/ElecDi01.pdf
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inceleme ve analiz metotlarina bagvurulmasi gerekmekte-
dir. Bir adli bilim dali olan adli bilisim ise bu noktada,
elektronik ortamda yer alan her tlrli verinin ispat hukuku
acisindan delil niteligi tasiyacak sekilde elde edilmesin-
den, mahkemeye sunulmasina kadar gegen siireclerde bil-
gisayar bilimlerinin kullanilmasi olarak karsimiza ¢ikmak-
tadir'2,

Bilindigi iizere, dijital deliller degistirilmeye son derece
miisait bir yapiya sahiptir. Bu ¢ercevede elektronik deliller
bilisim sistemlerinin giinliik isleyisi i¢inde, inceleme esna-
sinda, manyetik ortam, yliksek sicaklik gibi fiziksel kosul-
lar nedeniyle degisiklige ugrayabilmektedir. Hemen ifade
edilmelidir ki s6z konusu degisikliklerin idari olarak yapil-
masi ve yeni dijital belgeler yaratilmasi veya belgelerin de-
gistirilmesi de son derece kolaydir. Bu nedenle dijital de-
lillere iliskin bir diger kritik husus delillerin ger¢ekliginin
aragtirilmasidir. Bu durum ise hukuki bir delil olarak ka-
rarlara dayanak yapilacak dijital delillerin mutlak suretle
gercekliginin arastirilmasi ve tespit edilmesi (authentica-
tion) ihtiyacin1 dogurmaktadir.

Bu noktada, yukarida deginildigi tizere dijital ortamda bu-
lunan her tiirlii verinin ispat hukuku agisindan delil niteligi
tasiyacak sekilde elde edilmesi ve mahkemeye sunulma-
sina kadar gecen stirecler karsimiza adli bilisim kavramin
¢ikarmaktadir. Rekabet otoritelerinin tesis edecekleri ka-
rarlarda gerekge olarak kullanacaklar1 dijital deliller baki-
mindan da adli bilisim alaninda genel kabul goren bazi
prensiplere uyulmasi faydali olacaktir.

Ancak adli bilisim konusuna ge¢gmeden once dijital delil
toplama siirecinde 6nem tasityan bazi hususlara deginil-
mesi gerekir. Bilindigi iizere dijital delillerin toplanmasina
yonelik getirilen baglica iki elestiri, 6z konusu metodun
temel hak ve 6zgiirliikleri olmasi gerekenden fazla kisitla-
dig1 ve dijital delillerin degistirilmeye miisait olduguna
iligkindir.

Oncelikle dijital delillerin gercekligine ve dijital delillerin
toplanmasi esnasinda temel hak ve 6zgiirliiklerin orantisiz
olarak kisitlanmasina iligskin endiselerin giderilmesi i¢in,
bu hususlara dair kapsamli ve seffaf usul kurallarinin ge-
listirilmesi gerekmektedir. Bu kurallar gercevesinde dijital

2 Yalginkaya (2015), s.15.
13 Grnegin bknz. ICN (2010)

14 Casey E. (2011), “Digital Evidence and Computer Crime Forensic
Science, Computers and the Internet”, s.20.

delillerin toplanmasi, saklanmasi, delil ve gézetim zincir-
lerinin (chain of evidence ve chain of custody) saglanmasi,
delillerin gergekliginin teyidi ve delil lizerinde yapilan her
tiirlii islemin kaydinin tutulmasi gibi hususlar bakimindan
nasil bir usul izlenecegi agik bir bigimde tespit edilmelidir.
Giiniimiizde, 6zellikle Avrupa Birligi ve Uluslararasi Re-
kabet Otoriteleri Birligi (ICN) biinyesinde tim bu husus-
lara iliskin en iyi uygulama orneklerinin gelistigi goriil-
mektedirzs,

Dijital delillerin hukuka uygun olarak toplanmasi bakimin-
dan temel kural, rekabet otoritelerinin dijital delil toplaya-
bilme hususunda kanun ile agik¢a yetkilendirilmis olmasi-
dir. Ancak ifade edilmelidir ki bu yetkilendirme tek basina
yeterli degildir. Bu yonde bir yetkilendirmenin yani sira,
dijital delillerin toplanmasina iliskin yetkinin keyfi ve te-
mel hak ve 6zgiirliikkleri orantisiz bigimde siirlayacak se-
kilde kullanilmasini engellemeye yonelik bazi ilave tedbir-
lere de ihtiyag duyulmaktadir. Ozellikle rekabet otoritele-
rinin miidahale yetkisi arttikca, keyfi uygulamalar1 engel-
lemeye yonelik ilave tedbirler daha da 6nemli bir hale ge-
lecektir. Calisanlarin 6zel hayatina yonelik ciddi bir miida-
halenin keyfi bir bicimde uygulanmas1 hukuki ac¢idan bii-
yiik sorunlar doguracaktir.

Mevcut durumda delil zincirinin saglanmasina ve otorite-
lerin dijital belgelerin gercekligini kesin olarak giivence
altina almasima 6zel bir 6nem atfedildigi goriilmektedir.
Delil zincirinin saglanmasi, adli bilisim siirecleri izlenir-
ken elektronik deliller {izerinde yapilan her tiirlii islemin,
islemi gerceklestirenin, islemin nerede, ne zaman ve hangi
asamada gergeklestirildiginin kayit altina alinmasini ifade
etmektedir, Rekabet otoritelerinin, dijital delillerin ger-
¢ekligini teyit etmek i¢in ise farkli uygulamalara bagvur-
dugu goriilmektedir. Bu agidan en saglikli ve agirlikli ola-
rak kullanilan yontem; dijital delillerin toplanmasi veya
bilgisayarlara veya benzer amacla kullanilan cihazlara ait
disklerin imajlarimin alinmasis (ilgili rekabet otoritesinin
imaj alma bakimindan yetkili oldugu varsayimi altinda)
asamasinda yazma koruma araglarmin?® kullanilmasi ve

15 Adli imaj (forensic image), veri tasiyicilarinin (CD, USB, sabit disk
vs.), iginde bulunan tahsis edilmemis ve kullaniimayan alanlar da da-
hil olmak Uzere, her bir bit bazinda ayni olan dijital kopyasini ifade et-
mektedir.

16 Yazma koruma araci (write blocker), sabit diskte yer alan dijital veri-
lerin toplanmasi esnasinda bunlarin igerigi Gzerinde bir degisiklik ya-
pilmasini engellemek igin kullaniimaktadir.
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tim dijital belgelerin hash degerinin?” alinmasidir. Hash
degerinin kiyaslanmasi veya kriptografik 6zet olarak da ni-
telendirilen bu yontemde elektronik veri setinin elde edil-
dikten sonra herhangi bir degisiklige ugramadiginin, veri
biitiinliigiiniin korundugunun gosterilmesi igin elektronik
verinin elde edildigi andaki kriptografik 6zeti ile mevcut
durumdaki kriptografik 6zetinin karsilastirilmast yontemi
kullanilmakta ve delillerin gergek olup olmadig: tespit
edilmektedir.

Bilindigi lizere rekabet otoritelerinin yalnizca dijital belge-
lerin fiziksel kopyalarini aldig1 durumlarda, sirketi temsil
ile yetkili kisilerden kurum uzmanlar tarafindan alinan fi-
ziksel kopyalarin belgelerin dijital ortamdaki orijinalleri
ile ayn1 olduguna dair bir beyan alinmasi yeterli olabil-
mektedir. Ancak 6zellikle incelenen verilerin boyutunun
¢ok fazla oldugu ve tiim ilgili belgelerin fiziksel kopyasini
almanin miimkiin veya makul olmadig1 durumlarda, adli
bilisim araclarindan faydalanilmasi ve ilgili belgelerin di-
jital kopyalarinin alinmasi gerekli olabilmektedir. Bunun
yant sira, deliller toplandiktan sonra da, bunlarin fiziksel
olarak nerede bulundugunu siirekli olarak ortaya koyan bir
kayit tutulmalidir.

Elektronik delillerin elde edilmesi streci, herhangi bir
yerde bulunabilen ve herhangi bir sekilde ulasilabilen kla-
sik delillerden farkli olarak, uygun yazilim ve donanimla-
rin kullanilmasi gerekliligini ortaya ¢ikarmaktadir’s. Bu
durum ise karsimiza adli biligim kavramini getirmektedir.
Halihazirda rekabet otoritelerinin dijital delillerin toplan-
masinda kullanabilecegi cesitli adli bilisim araglar1 (yazi-
Iim ve donanim) araglart mevcuttur. Her ne kadar rekabet
otoritelerinin amacina 6zel olarak gelistirilmis bir yazilim
bulmak zor olsa da, bu araglar, disklerin imajimm alinma-
sina ve her tiirlii elektronik cihazin (bilgisayar, mobil tele-
fon, tablet bilgisayar vs.) incelenmesine olanak saglamakta
ve silinmis olanlar da dahil (teknik olarak geri getirilmesi
miimkiin oldugu seviyede) tiim verilerin arastirilmasin
miimkiin kilmaktadir.

Ozellikle bilgisayarlarin ve sunucularin incelenmesinde
kullanilan ¢esitli adli bilisim araglart oldugu bilinmektedir.

17 Hash degeri (hash value), bir dijital belge kargiliginda olusturulan
matematiksel algoritmayi ifade etmektedir. Dijital belgeye ait hash de-
geri, s6z konusu belgenin “parmak izi” olarak ifade edilebilir. Belgeye
ait hash degerini degistirmeden, belge izerinde herhangi bir degisiklik
yapilmasi kesinlikle mumkin degildir. Dolayisiyla orijinal belgenin
hash degeri ile daha sonra kullanilan belgenin hash degeri ayni ol-
dugu muddetge, kullanilan belgenin orijinal belge ile birebir oldugu an-
lagiimaktadir.

Rekabet otoriteleri arasinda en popiiler adli bilisim aragla-
rindan bir tanesi Nuix tir’®. Nuix, rekabet otoritelerinin ¢ok
genis bir veri yelpazesine erismesini saglamaktadir. Ote
yandan bu gibi adli bilisim araglarindan bazilari, “konsept”
aramast adi verilen bir yontemi kullanmaktadir. Basit
arama yOntemlerine gore ¢cok daha gelismis olan konsept
arama yonteminde, aranan anahtar kelimelerin es anlamli-
lar1, bunlara benzer diger kelimeler ve hatali yazimlari da
aramaya dahil edilmektedir. Ayrica bu yontem ile birbiri
ile diizenli iletisim halinde olan, aralarindaki iletisimde
aranan anahtar kelimelere ve bunun tilirevlerine sik¢a rast-
lanan kigilerin otomatik olarak gruplanmasi miimkiin ol-
makta ve bu kisiler arasinda her tiirlii uygulama (6rnegin
Whatsapp veya Skype benzeri anlik mesajlasma uygula-
malari) {izerinden gergeklestirilen iletisim incelenebilmek-
tedir. Dolayisiyla bu tip araglar, rekabet otoritelerinin in-
celemeleri ile iliskili olabilecek dijital delillere ulagmasini
ciddi derecede kolaylastirmaktadir. Adli bilisim araglari-
nin en dnemli 6zelliklerinden bir tanesi de, bu araglarin da-
ima delil zincirini koruyacak bi¢cimde caligmasi ve elde
edilen dijital dokiimanlarin gergekligini teyit edebilmesi-
dir. Mobil telefon ve tablet bilgisayar gibi farkl elektronik
cihazlarin incelenmesinde de benzer araglar kullanilmak-
tadir. Rekabet otoriteleri tarafindan sik¢a kullanilan Cel-
lebritez veya benzer zelliklere sahip olan DataPilot2: bun-
lara 6rnek olarak gosterilebilir.

Her ne kadar rekabet otoritelerinin yerinde incelemeler si-
rasinda adli bilisim araglar1 yardimiyla her tirli elektronik
cihazi incelemesi ve her tiirlii dijital belgeye ulagmasi tek-
nik olarak miimkiin hale gelmis ise de, yukarida izah edi-
len sebeplerden 6turd, s6z konusu incelemelerin yaratal-
mesi bakimindan nasil bir hukuki ¢ergeve gizilecegi de son
derece 6nemlidir. Su anda rekabet otoritelerinin yetkileri
bakimindan en ¢ok tartigma yaratan konularin; tesebbiis
calisanlarina ait elektronik cihazlarin incelenip incelene-
meyecegi, tesebblise ait bilgisayar veya sunuculardaki
disklerin imajinin, daha sonra rekabet otoritesinin yerles-
kesinde incelenmek tizere, alinip alinamayacagi ve belli
bir konuya yonelik inceleme yiritiilirken farkli bir ko-
nuya iliskin delillerin de toplanip toplanamayacag: oldugu
goriilmektedir. Bu sorularin cevaplanmasi bakimindan en

18 Ozocak G., “Ceza Muhakemesinde Elektronik Delillerin Tespiti ve
Toplanmasi”, Izmir 2. Uluslararasi Bilisim Hukuku Kurultay, 17-19
Kasim 2011 Bildiriler Kitabi, s.114.

19 Detayli bilgi igin Bkz. http://www.nuix.com/
20 Detayli bilgi igin Bkz. http://www.cellebrite.com/
21 Detayli bilgi igin Bkz. https://datapilot.com/



Balcioglu Selcuk
Ardiyok Keki

Baseak CORE Papers No: 2

kritik nokta, rekabet otoritelerinin dijital delil toplama ih-
tiyact ile tesebbiislerin ve tesebbiis caliganlarinin temel

hak ve 6zgiirliikleri arasindaki dengenin nasil korunacagi-
dir.

AIHM Robathin kararinda?2 kolluk kuvvetlerinin, yiritii-
len bir sorusturma kapsaminda bir avukata ait bilgisayarin
sabit diskinin tamaminin imajinin alinmasini orantisiz bir
kisitlama olarak degerlendirmis ve bunun AIHS’nin 8.
maddesine aykir1 olduguna hiikmetmistir. ATHM, avukata
ait bilgisayarda, avukatlik meslegi geregi cok ciddi mik-
tarda hukuki olarak ayricalikli belge bulunacagina dikkat
¢ekmis ve Avusturya’nin i¢ hukukunda imaj alindiktan
sonra bu tip belgelerin korunmasini saglayacak yeterli dii-
zenlemelerin var olmadigini vurgulamistir. Bu karardan
anlagilacag tizere, i¢ hukukta ilgililerin temel hak ve 6z-
gurliklerini koruyacak ilave tedbirlerin bulunup bulunma-
masi da, rekabet otoritelerinin uygulamalarinin hukuka uy-
gun olup olmadiginin tespiti bakimindan son derece dnem-
lidir. Ornegin, i¢ hukukta temel hak ve dzgiirliiklerin ko-
runmast i¢in yeterli diizenlemelerin yapildig1 bir iilkede,
rekabet otoritesinin tesebbiise ait bilgisayarlarin imajini al-
mas1 ve bunu kendi yerleskesinde incelemesi ATHS ye uy-
gun olarak nitelendirilebilecek iken, i¢ hukukunda yeterli
koruma saglanmayan bir {ilkede ayni uygulamanin 8. mad-
deyi ihlal etmesi s6z konusu olabilecektir.

Bu noktada, 6zellikle rekabet otoritesinin yerleskesinde in-
celeme yapilmak lizere imaj alinmasi bakimindan, AB Ko-
misyonu tarafindan gelistirilen “kapali zarf (sealed enve-
lope)” uygulamasina 6zel olarak dikkat cekmek gerekir.
Kapali zarf uygulamasi gergevesinde, tesebbiise ait bilgi-
sayarin imaji Komisyon’a ait yerleskede incelenmeden
Once tesebbiisiin temsilcileri davet edilmekte ve temsilci-
lere gizli veya hukuki olarak ayricalikli belgeleri belirleme
imkan1 taninmaktadir. Bu uygulama, imaj alinmasi yonte-
minin temel hak ve 6zgiirliikleri orantisiz bicimde kisitla-
masint engelleyecek ilave tedbirlere iyi bir drnek teskil et-
mektedir.

AB Komisyonu, tesebbiis ¢alisanlarina ait cihazlarin ince-
lenmesi bakimindan benzer bir ilave tedbir benimsemistir.
Buna gore Komisyon uzmanlarinin tesebbiis ¢aliganlarina
ait cihazlar1 inceleyebilmesi, ancak incelenen tesebbiisiin
“kendi cihazini getir (bring your own device)” politikasini
benimsediginin kesin olarak anlagilmasi halinde mimkiin

22 Bagvuru no: 30457/06, Robathin Avusturya'ya kargi, 03.07.2012.

23 Case C 583/13 P, Deutsche Bahn AG ve digerleri Avrupa Komis-
yonu’na karsi.

olmaktadir. Kendi cihazini getir politikasin1 benimseyen
tesebbiisler, calisanlarinin profesyonel amaglarla kedile-
rine ait cihazlart kullanmasini 6ngérdiigiinden, ¢alisanlara
ait cihazlarda Komisyon tarafindan yapilan inceleme ile
iligkili delil bulunma ihtimali ciddi derecede artmaktadir
ve bu durum cihazlarin incelenmesini mesrulastirmaktadir.
Komisyon bunun yani sira, kendisine ait cihaz incelenen
calisanin incelemeyi takip etmesine ve gizli ya da hukuki
olarak ayricalikli bilgileri tespit etmesine de izin vermek-
tedir.

Daha 6nce de bahsedildigi iizere, dijital belgelerin biiyiik
¢ogunlukla bir biitiin olarak saklanmasi dolayisiyla, ince-
leme yapan raportorlerin yalnizca somut olayda inceledik-
leri konu ile dogrudan iligkili belgeleri incelemesi genel-
likle miimkiin olmamakta, uzmanlar ister istemez farkli
belgelerin igerikleri hakkinda da bilgi sahibi olmaktadir.
Bazi1 durumlarda, uzmanlarin incelemenin kapsami diginda
kalan ancak farkli bir rekabet hukuku ihlaline isaret eden
dijital belgelere rastlamasi da s6z konusu olabilmektedir.
Iste boyle bir durumda, bu belgelere dayali olarak incele-
menin kapsaminin genisletilmesinin ya da yeni bir ince-
leme baglatilmasinin miimkiin olup olmadigi son derece
tartigmalidir.

Bu tartigma bakimindan Avrupa Birligi Adalet Divani’nin
(ABAD) Deutsche Bahnz (DB) ve Nexans kararlari son
derece 6nemlidir.

ABAD, DB kararinda, DB’nin hakim durumunu kétiiye
kullandig1 iddiasi ile yiiriitiilen bir sorusturma kapsaminda
tesebbiisiin merkezinde yerinde inceleme yiiriiten Komis-
yon uzmanlarinin, DB’nin yine rekabet hukuku ihlali tegkil
edebilecek farkli davranislarina iligskin deliller elde etme-
sinin ve buna dayali olarak sorusturmanin kapsamini ge-
nisletmesinin hukuka uygun olup olmadigini incelemistir.
ABAD, somut olayda delillerin hukuka aykir1 olarak elde
edildigine hiikmetmistir. Ancak yine ayn1 kararda, ABAD
yerinde inceleme yapan uzmanlarin farkli ihlallere iligkin
belgelere “rastlamasinin” kural olarak ihlal teskil etmeye-
ceginin, ancak somut olayda uzmanlarin bilingli olarak bu
belgeleri aradigina dair kuvvetli emarelerin bulundugunun
ve hukuka aykiriligin bundan kaynaklandiginin altini ¢iz-
mistir.

Nexans kararinda ise; Komisyon uzmanlari incelemelerine
Komisyon’a ait yerleskede devam etmek iizere tegebbiisiin

24 Case C-37/13 P, Nexans SA ve Nexans France SAS Avrupa Ko-
misyonu’na kars!.
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sunucusuna takili diskin tamaminin imajin1 almis ve daha
sonra yapilan incelemelerde Nexans’in baglangigta sorus-
turma kapsamina dahil edilmeyen {irlin pazarlarinda da re-
kabeti kisitlayici uygulamalarda bulunduguna dair deliller
elde etmesinin hukuka uygunlugu incelenmistir. ABAD
burada da Komisyon uzmanlarinin yerinde inceleme kara-
rinin kapsamini agsmayacak sekilde inceleme yapmasi ge-
rektigini vurgulamis ve somut olayda delillerin hukuka ay-
kirt olarak elde edildigine hiikmetmistir. Nexans karari,
Komisyon’un genis inceleme yetkileri karsisinda teseb-
bislerin temel hak ve 6zgiirliiklerinin korunmasina yone-
lik denge mekanizmasinin olusturulmasi bakimindan ol-
dukca 6nemlidir.

Tirkiye’deki mevcut duruma iliskin agiklamalarimiza
gecmeden 6nce, heniiz ¢ok fazla glindeme gelmeyen, an-
cak gelecekte ciddi sorunlara yol acabilecek son bir hususa
da deginmekte fayda olacaktir. Teknolojinin gelismesi ile
tesebbiisler dijital verilerini kendi yerlegkelerinden ziyade
veri depolama hizmeti sunan diger tesebbiislerin yerleske-
lerinde saklamaya baglamiglardir. Veri depolama hizmeti
sunan tegebbiisler, hizmeti alan tesebbiisle ayni1 iilkede ola-
bilecegi gibi, baska iilkelerde de bulunabilmektedir. Ozel-
likle bulut bilisim (cloud computing) hizmeti sunan biyiik
tesebbiisler, misterilerinin verilerini genellikle yurt disin-
daki sunucularda depolamaktadir.

Bu durum, rekabet otoritelerinin inceleme yetkileri baki-
mindan ¢ok ciddi sorunlara yol agabilir. Nitekim baz iil-
kelerde rekabet otoritelerinin inceleme yetkisinin cografi
kapsamu tesebbiisiin yerleskesi ile sinirhidir. ICN bu tip
yetkilendirme yaklagimini “lokasyon yaklagimi (location
approach)” olarak adlandirmaktadir. Lokasyon yaklagimi-
nin benimsendigi durumlarda yerinde incelemeyi gercek-
lestirecek uzmanlarin, tesebbiis yerleskesi disinda depola-
nan verileri incelemek igin yeni bir yetkilendirmeye ihti-
yact olacaktir. Veri depolama hizmeti sunan tesebbiisiin
yurt disinda olmasi durumunda ise tek ¢6zliim farkli iilke
rekabet otoriteleri arasinda isbirligi yapilmas1 olacaktir ki
bu sekilde bir uluslararas1 igbirliginin hukuki altyapisim
olusturmak hi¢ kolay olmayacaktir. Diger bazi iilkelerde
ise, incelenen tesebbiisiin “erisebildigi” her tiirlii verinin,
yerinde incelemeyi ylirliten uzmanlarca incelenebilecegi
ongoriilmektedir. ICN bu tip yetkilendirme yaklagimini ise
“erisim yaklasimi (access approach)” olarak adlandirmak-
tadir. Erisim yaklagimimin benimsendigi iilkelerde, teseb-

25 Uyanik P. (2003), “Rekabet Hukuku Agisindan Delil”, Rekabet Ku-
rumu Uzmanlik Tezleri Serisi, No:34, s.25.

biislerin depolanan veriye erisimi oldugu miiddetge, veri-
lerin farkl bir yerde depolanmasi herhangi sorun teskil et-
meyecektir.

1.2. Tiirkiye’deki Mevcut Durum ve Oneriler

4054 sayili Rekabetin Korunmasi Hakkinda Kanun’da
(“Rekabet Kanunu”) rekabet ihlalleri bakimindan delil
kavramu ile ilgili baz1 diizenlemeler bulunmaktadir. Bu
kapsamda Rekabet Kanunu’nun “Onarastirma” baslikli
maddesi “Onarastirma yapmakla gorevlendirilen rapor-
tOr 30 giin icinde elde ettigi bilgileri, her tiirlii delilleri ve
konu hakkindaki diigiincelerini Kurul’a yazili olarak bildi-
rir” hikmUnu icermektedir.

Kanun’un “Delillerin Toplanmasi ve Taraflarin Bilgilen-
dirilmesi” baslikli 44. maddesi ise Sorusturma safthasinda,
Rekabet Kanunu’nu ihlal ettigi iddia edilen kisi veya kisi-
lerin, karar1 etkileyecek her tiirli bilgi ve delili Kurul’a su-
nabilecekleri ifade edilmistir.

Yine ayn1 Kanun’un “Ispat Yiikii” baslikli 59. maddesi su
sekildedir:

“Zarar gérenlerin bir anlagmanin varligt ya da
pivasada rekabetin bozuldugu izlenimini veren,
ozellikle piyasalarn fiilen paylasiimasi, uzun sa-
yilacak bir siire piyasa fiyatinda gozlenen karar-
lilik, fiyatin piyasada faaliyet gésteren tesebbiis-
lerce birbirine yakin araliklarla arttirildigr gibi
kanitlart yargi organlarina sunmalart halinde te-
sebbiislerin uyumlu eylem icerisinde bulunmadik-
larini ispatlama yiikii davalilara geger.

Rekabeti kisitlayici anlasma, karar ve uygulama-
larm varligi her tirlii delille ispatlanabilir.”

Rekabet Kanunu’nda yer alan diizenlemeler 1s181nda reka-
bet ihlallerinin her tiirlii delille ispatlanabileceginin kabul
edildigi gbze ¢arpmaktadir. Bununla birlikte, nelerin delil
niteligi tasiyacagl veya hangi konularin ne tiir delillerle is-
patlanabilecegine iliskin 6zel bir hikiim bulunmamakta-
dir. Bu yonde bir diizenlemenin halihazirda olmamasi ne-
deniyle, Rekabet Kanunu ile delil serbestisi ve delillerin
serbestce degerlendirilmesi ilkelerinin esas alindigi, bir
vakiay1 ispat edecek biitiin delillerin ispat araci olarak kul-
lanilabilecegi ¢ikariminda bulunmak miimkiindiirz.

Halihazirda Rekabet Kurulu’nun, yerinde inceleme yetkisi
ve bilgi isteme yetkileri kapsaminda diger ispat araglarinin
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yant sira elektronik delil de topladigi ifade edilmelidir. Do-
layisiyla diinya genelinde teknolojik gelismelere dayali
olarak dijital veri toplanmasinin 6neminin artmasi Tiir-
kiye’ye de yansimistir. Buna bagli olarak Haziran ayinda
Kanunun 15.maddesinde Kurumun inceledigi ve topladigi
dijital verilere dogrudan atifta bulunulan bir degisiklik ya-
pilmustir ve ilgili maddenin (a) bendi takip eden sekilde
giincellenmistir: “Defterlerini, fiziki ve elektronik ortam
ile bilisim sistemlerinde tutulan her tiirlii verilerini ve bel-
gelerini inceleyebilir, bunlarin kopyalarini ve fiziki ornek-
lerini alabilir.”

Tirk rekabet hukukunda, ozellikle kartellerle mucadele
noktasinda dijital delillerin 6nemi giderek artmaktadir.
Kurul’un yakin tarihli ihlal kararlarimin biiyiik bir ¢ogun-
lugunda en 6nemli deliller rakipler arasi iletigimi ortaya
koyan dijital deliller olmustur.

Diger yandan yerinde incelemeler gergevesinde dijital delil
toplanmasi bakimidan mevcut durumda sistematik bir uy-
gulamanin olmadigini da vurgulamak gerekir. Bu duru-
mun 8 Ekim’de yayinlanan, “Yerinde incelemelerde Diji-
tal Verilerin Incelenmesine fliskin Kilavuz” (Kilavuz)®
1s1¢inda zamanla daha sistematik bir hale gelmesi beklen-
mektedir.

Kilavuza gore, Kurum biinyesindeki meslek personeli ta-
rafindan yiiriitiilen yerinde incelemeler, tesebbiis yerleske-
lerinde yapilabilecegi gibi inceleme kapsamindaki verile-
rin ¢ogaltilmasi yoluyla tesebbiisiin yerleskesinin diginda
Kurumun Ankara’daki adli bilisim laboratuvarinda da ger-
¢eklestirilebilecektir. Hali hazirda uygulanan, inceleme
konusu agisindan stratejik tesebbiis ¢alisanlarinin belirlen-
mesi; bu kisilerin kullammminda olan bilgisayarlarda daha
Onceden belirlenmis arama ibarelerinin dahili arama
imkanlari ile aratilmasi ya da bilgisayar dosyalari arasinda
gezinilerek elektronik delillere ulagmaya calisilmasi de-
vam etmektedir. Buna ek olarak, verilerin tutuldugu or-
tamlarin fiziksel ya da mantiksal imajinin alinmasi de artik
mimkunddr. Bu durum, incelemelerde elektronik delillere
ulasilmasi bakimindan adli bilisim araglarinin kullanimini
da beraberinde getirmektedir.

Dolayistyla AB Komisyonu ve bazi iiye lilke otoritelerine
benzer sekilde, Kurum’un raportérleri gerekli gérmesi du-
rumunda, incelemelerini kurum yerleskesinde siirdiirmek

26 Detayli bilgi igin Bkz. https://www.rekabet.gov.tr/Dosya/kilavuz-
lar/yerinde-inceleme-kilavuz1-20201009091644514-pdf

lizere tegebbiise ait dijital verileri adli bilisim yéntemle-
riyle kismen veya tamamen ayr1 veri depolayicilarina kop-
yalayabilecektir.

Dijital belgelerin fiziksel kopyalarinin alindigi durum-
larda, s6z konusu belgelerin gergekliginin teyit edilmesi
i¢in, tesebbiis yetkililerinden, yerinde inceleme sirasinda
alman fiziksel belgelerin dijital belgeler ile ayn1 olduguna
dair yaz1 alinmaktadir. Dijital belgelerin dogrudan alindig1
hallerde ise, veri tastyicilarinin imaj1 alinarak hash deger-
leri hesaplanacak ve bu hash degerleri dogrulanacaktir. Su
an i¢in Tiirkiye’de dijital delillerin gergekligi bu yontem-
lerle teyit edilmektedir.

Yayinlanan kilavuz 151¢1nda Rekabet Kurumu’nun meslek
personelinin yerinde incelemelerde yukarida deginilen
Nuix veya Cellebrite gibi harici adli bilisim araglarindan
yararlanmasini, bunlara ek olarak tesebbiislerin benzer
amaglarla kullanilabilecek araglari da kullanmay: talep
edecegini sOylemek mimkiindir. Bununla birlikte, teseb-
biislerin rekabet hukuku bilincinin hizla arttig1 ve dolay1-
styla dijital delillere ulasmanin giderek zorlagtig1 da bir
gercektir. Ote yandan tesebbiisler arasi iletisimde bilgisa-
yar disindaki elektronik cihazlarin 6nemi de ciddi dere-
cede artmistir. Bu sebeplerden Otiirl, Rekabet Ku-
rumu’nun da yukarida degindigimiz daha gelismis adli bi-
lisim araglarindan faydalanmanin yani sira mobil telefon
veya tablet gibi diger taginabilir elektronik cihazlar1 ince-
lemek noktasinda adimlar atacagi agiklanmigtir. Bu ince-
leme, gerekli goriilmesi durumunda kisisel cihazlar1 da
kapsayabilecektir. Cihazin inceleme kapsamina alinmasin-
daki kistaslar, cihazdaki veriler arasinda tesebbiise ait bir
bilgi olup olmadigy, cihazin tesebbiisiin faaliyetleri dogrul-
tusunda kullanilip kullanilmadigi veya cihazin rekabet ih-
laliyle iligkili olup olmadigidir. Dolayisiyla, cihazin ¢ali-
sana veya tesebbiise ait olup olmamasi, cihazin incelen-
mesi agisindan 6nem teskil etmemektedir. Kilavuzda, ci-
hazlarin tesebbiise ait dijital veri i¢erip igermediginin hizli
g6zden gecirme islemiyle tespit edilecegi paylasilmstir.

Yayinlanan Kilavuzla Rekabet Kurumu’nun meslek perso-
nelinin yerinde incelemelerde inceleyebilecegi elektronik
cihazlara yonelik kanuni yetkileri daha net bir hale gelmis-
tir. Kanunda yapilan degisiklikten ve kilavuzun yaymlan-
masindan 6nce de Danistay’in Kurum raportérlerinin mev-
cut uygulamalarin1 hukuka uygun buldugu pek ¢ok karar
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bulunmaktadir. Kanun da yapilan giincellemeler ve Kila-
vuz, Kurum personelinin yerinde incelemelerde sahip ol-
dugu yetkilere dair hukuki zemini giiglendirmistir. Bu nok-
tada, Kurum’un dijital delilleri inceleme ihtiyaci ile teseb-
biislerin temel hak ve o6zgiirliikleri arasindaki dengenin
ciddi derecede sarsildigin sdylemek ve Kurum uygulama-
larinin orantisiz kisitlamalara yol agtigini ileri siirmek zor-
dur.

Diger taraftan, 6zellikle Kilavuzda kisilere ait tagiabilir
iletisim cihazlarinin da inceleme kapsamina alinabilecegi-
nin agiklanmasi sonrasinda hem Tirkiye Cumhuriyeti
Anayasas1 hem de AIHS ile giivence altina alinan temel
hak ve 6zgurliiklerin zedelenip zedelenmedigi tartigilan bir
konu haline gelmistir.

Mevcut Kanun’un 15. maddesine, Kurum’un meslek per-
sonelinin “fiziki ve elektronik ortam ile bilisim sistemle-
rinde tutulan her tirlu veri ve belgeleri” inceleme yetkisi
olduguna dair bir ekleme yapilmigtir. Bu ekleme ile rapor-
torlerin dijital delil toplama yetkisi en nihayetinde agik bir
kanuni dayanaga kavusmustur.

Bununla birlikte, ilgili Kanun hitkminin tim yasal diizen-
lemeler gibi Anayasaya uygun olmasi gerektigi hususunda
herhangi bir siiphe bulunmamaktadir. Bu kapsamda yuka-
rida da kisaca ifade ettigimiz lizere Anayasanin 20. Mad-
desinde diizenlenen Ozel Hayatin Gizliligi ile 22. Madde-
sinde diizenlenen Haberlesme Hiirriyetinin ancak ve ancak
Anayasada ongoriilen sartlara uygun olarak kisitlanabil-
mesi mumkundur?. Bu dogrultuda, Anayasanin 20. ve 22.
maddelerinde bahse konu temel hak ve 6zgiirliiklerin kisit-
lanmas1 bakimindan tiim yasal diizenlemelerin iki sarta
bagli oldugu goriilmektedir:

(i) Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlen-
mesi, genel saglik ve genel ahldkin korunmasi veya
bagkalarmin hak ve 6zgiirliiklerinin korunmasi sebep-
lerinden biri veya birkagina bagh olarak kisitlama ya-
pilabilir;

(if) Ancak Kanun ile getirilebilecek olan kisitlamanin usu-

line gore verilmis hakim karari ile yapilmasi gerek-

mektedir. Gecikmesinde sakinca bulunan hallerde ise
kanunla yetkili kilinmis merciin yazili emri ile kisitla-

27 Anayasa Mahkemesi'nin 17.09.2020 tarih ve 2016/13010 basvuru
numarali bireysel bagvuru karari Mahkeme’'nin isgi-igveren iligkisi kap-
saminda is amagli e-posta yazismalarinin isveren tarafindan denet-
lenmesinin Anayasaya uygunlugunu denetledigini géstermektedir. Bu
kapsamda, is amagli da olsa isgi-igveren iligkisinde dahi haberleseme
hiirriyeti ile 6zel hayatin gizliligi korunmaktadir. isyeri giivenligi ve di-

manin uygulanmast miimkiindiir. Bu halde yetkili mer-
ciin karar1 yirmidort saat igcinde gorevli hakimin ona-
yina sunulur.

Gergekten de Anayasanin 20 ve 22. maddelerinde giivence
altina alian temel hak ve 6zgiirliikklerinin kisitlanmasina
yonelik bir¢ok yasal diizenlemede anilan sartlarin gozetil-
digi goriilmektedir. Ornegin, 5271 sayili Ceza Muhake-
mesi Kanununun 134. maddesi kapsaminda Cumbhuriyet
Savcist tarafindan verilecek dijital verilerin incelenmesi ve
gerektiginde bilgisayar kiitiiklerine el konulmasini da ige-
ren “arama karar”nin hakim onayina tabi olarak verilebi-
lecegi diizenlenmektedir. Ayn1 sekilde haberlesme hiirri-
yetinin kisitlanmasi sonucunu doguracak olan iletigimin
takibine iliskin 6nleyici kolluk faaliyetleri bakimindan dii-
zenlenen 2559 sayili Polis Vazife ve Selahiyet Kanununun
Ek-7’nci maddesi ve 2803 sayili Jandarma Teskilat, Gorev
ve Yetkileri Kanununun Ek-5’nci maddesi de ilgili kisitla-
malar bakimindan “hakim karari”mi gerekli kilmaktadir.
Keza devletin giivenligi bakimindan bile Milli Istihbarat
Teskilat’nin yetkilerini diizenleyen 2937 sayili Devlet Is-
tihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu-
nun 6’nc1 maddesinde ayni perspektifle diizenleme yapil-
dig1 ve bahse konu kisitlamalar bakimindan yine “hakim
karari”nin arandig1 goriilmektedir.

Anayasanin agik hiikkmii ve diizenlemeleri kapsaminda tiim
kanuni diizenlemeler i¢in zorunlu kilinan “hakim ka-
rar’”’nin Rekabetin Korunmasi Hakkinda Kanun’un 15.
maddesi yonlnden diizenlemeye konu edilmemesi isabetli
bir yaklasim olarak gérilmemektedir.

Kanundaki degisiklik ve yayinlanan kilavuz 1s18inda, te-
sebbiise ait veri kayit ortamlarinin imajimnin alinmasina ve
bunlarin Kurum yerleskesinde incelenmesine olanak tani-
yan bir ortam olusmustur. Ote yandan, bu yetkinin tanin-
masi, 6zellikle gizli ve hukuki olarak ayricalikli verilerin
korunmasina yonelik ilave tedbirlerin de mutlaka alinma-
sin1 gerektirmektedir. Kurum bunu yerine getirmek igin
Komisyon’un “kapal1 zarf” yaklagimini benimsemis ve du-
rumu Kilavuzda agiklamigtir. Bu duruma ek olarak, ince-
lemelerin tegebbiis sinirlart dahilinde tamamlanmasinin 6n
goriildligii ve tasinabilir iletisim cihazlarinda yapilacak in-
celemelerin tesebbiis sinirlarinda tamamlanacag ve ilgili

zeni ile is amagli e-posta yazismalarinin incelenmesi arasindaki kuv-
vetli mesru menfaat iligkisi karsisinda dahi Anayasal hirriyetlerin ki-

sitlanmasini sinirli ve dar tutuldugu gérilmektedir. Bu yoniyle, kamu
glicuny haiz idari otoritelerin yaptigi denetimlerde idari igslemlerin ya-
saya uygunlugu geregi Anayasada sayil kisittama hallerinin dikkate

alinmasi gerektigi kanaatindeyiz.
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cihazlardan kopyalanan verilerin inceleme kapsami di-
sinda kalanlarinin Kurum tarafindan tesebbiis sinirlart di-
sina ¢ikarilmayacagi belirtilmistir. Bu, her ne kadar cihaz-
daki verilerin incelenmesini 6lcull bir hale getirse de, ki-
sisel cihazlarda yapilacak hizli gozdem gegirme islemi ve
bu cihazlarin incelenmesi sirasinda denk gelinebilecek ki-
sisel veriler olmasi, yukarida da paylastigimiz 6zel hayatin
gizliligi bakimindan risk teskil etmektedir.

Burada 6zel olarak tesebbiis verilerinin farkli bir tesebbiis
yerleskesinde depolanmasi sorununa da deginilecektir.
Tirkiye’de faaliyet gosteren pek ¢ok tesebbiisiin de yurt
i¢i veya yurt disinda faaliyet gosteren tesebbiislerden veri
depolama hizmeti aldig1 bilinmektedir. Mevcut mevzuata
bakildiginda, Rekabetin Korunmas: Hakkinda Kanun’un
15. maddesinde “Kurul, bu Kanunun kendisine verdigi go-
revieri yerine getirirken gerekli gordiigii hallerde, teseb-
biis ve tesebbiis birliklerinde incelemelerde bulunabilir”
ibaresi yer almaktadir. Kurumun guncel yerinde inceleme-
leri ve bilgi talepleri dogrultusunda, su anda tilkemizde eri-
sim yaklagiminin benimsendigi sdylenebilir. Bu yaklagim,
tesebbiislerin GDPR ve benzeri mevzuatlara uyum konu-
sunda tereddiite diismesine sebep olmaktadir.

Kanunda yapilan degisiklikler arasinda ve yayinlanan Ki-
lavuzda, alinan verilerin hash degerlerinin kontrol edil-
mesi diginda delil ve gdzetim zincirine dair bir diizenleme
olmamasi da bir eksiklik olarak degerlendirilebilir Sonug
olarak kullanicilarin teknolojik gelisime paralel olarak di-
jital ortama olan artan egilimi, rekabet hukuku bakimindan
dijital delil konusunun dénemini arttirmistir. Dijital delille-
rin kapsam ve nitelik olarak fiziksel delillerden ayrismasi
nedeniyle rekabet otoriteleri s6z konusu delilleri degerlen-
dirme noktasinda ¢aligsmalar yapmstir. Bu kapsamda 6zel-
likle kartel gibi dogasinda gizlilik unsurunu barindiran ih-
laller bakimindan dijital deliller hayati 6nem tagimaktadir
ve kartelle miicadele cercevesinde etkin bir ¢6zim sun-
maktadir. Dijital delillerin s6z konusu faydalar1 yani sira
birtakim dezavantajlarindan da bahsetmek gerekir. Bu
baglamda 6zellikle dijital delillerin temel hak ve 6zgiirliik-
lerle iliskisini dengeli tutacak bir hukuki zeminin kurul-
mas1 biiyiik nem tasimaktadir. Ulkemiz acisindan bir de-
gerlendirme yapilacak olursa, rekabet hukukunda delil ser-
bestisinin kabul edildigi ve dijital delillerin siklikla kulla-
nildig1 ifade edilmelidir. Dolayisiyla {ilkemizde dijital de-
lil toplanmasina iligskin usul ve esaslarin ortaya konmasi,

ilgili sureclerin yasal bir dayanagi olmasimi saglamustir.
Dijital delil toplama noktasinda ¢agdas uygulamalardan
yararlanilmas: dijital delillerden beklenen maksimum fay-
danin saglanmasina yardimci olacak ve rekabet ihlallerinin
Onlenmesi noktasinda biiyiik rol oynayacaktir.
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